Personvernerkleering for virksomhetssertifikat (Seal)
(Oppdatert 2025.11.14)

Dette dokumentet forklarer hvordan Commfides Norge AS org.nr. 988 312 495, heretter
kalt «vi» eller KCommfides») behandler personopplysningene dine nar du bestiller eller
mottar et virksomhetssertifikat (Seal). Commfides er behandlingsansvarlig for disse
opplysningene. Du skal f4 vite hva vi samler inn av opplysninger om deg, hvorfor vi
trenger dem, hvordan vi bruker og beskytter dem, og hvilke rettigheter du har.

Hvilke opplysninger samler vi inn?

Vi samler inn fglgende personopplysninger om deg i forbindelse med bestilling og
utstedelse av sertifikatet:

e Fodselsnummer eller D-nummer: Brukes for & entydig identifisere deg og
validere identiteten mot Folkeregisteret.

¢ Navn (fornavn og etternavn): Brukes sammen med fadselsnummer/D-nummer
for & verifisere identiteten din.

« Nasjonalitet: Registreres i sgknadsskjemaet for a tilrettelegge
identitetskontrollen (for eksempel type legitimasjon).

e E-postadresse: Vi sender deg statusoppdateringer, bekreftelser og paminnelser
om bestillingen og sertifikatet.

¢ Mobiltelefonnummer: Vi sender deg SMS-varsler med hentekoder og
paminnelser knyttet til ditt sertifikat.

« Bilde og legitimasjon ved ID-kontroll: Nar sertifikatet utstedes, tar vi bilde av
deg og skanner gyldig legitimasjonsdokument (pass eller nasjonalt ID-kort) for &
bekrefte at kun du far sertifikatet.

e Opplysninger fra Folkeregisteret: Vi henter navn og fadselsnummer/D-nummer
fra Det sentrale folkeregisteret for & sikre at identiteten er korrekt.

« Offentlig ngkkel (LDAP): Etter utstedelse publiseres sertifikatets offentlige
ngkkel i var dpne katalogtjeneste, slik at andre kan verifisere signaturen din.



Hvorfor samler vi inn opplysningene?

Identifisering: For a falge kravene i lover som personvernforordningen (GDPR),
elDAS-regelverket og hvitvaskingsloven ma du identifiseres med gyldig
legitimasjon. Uten disse opplyshingene kan vi ikke utstede et sertifikat.

Krav fra lov og standarder: Vi er lovpalagt a lagre sertifikat-relaterte data i minst
7 ar etter at sertifikatet utlgper. Dette oppfyller kravene i
tillitstjenestestandardene (ETSI EN 319 411-1) og norsk lov.

Kontakt og varsler: Vi bruker e-post og SMS til & gi deg informasjon om
bestillingen, blant annet bekreftelser, hentekoder og paminnelser.

Viktig informasjon om sertifikatet: Vi sender ikke reklame i e-posten din — kun
viktige meldinger om sertifikatet, for eksempel utlgpsvarsler.

Hvordan behandler og lagrer vi opplysningene?

Lagring: Opplysninger lagres i Commfides egne servere i Norge samt midlertidig
hos tredjeparter som er involvert i datainnsamlingen. Dette gjelder
signeringstjenesten Dokobit (tilbydes av Dokobit UAB). Tjenesten kan behandle
og lagre personopplysninger som navn, e-postadresse, signaturhandlinger,
tidsstempel og sporingsdata.

Sikkerhet: Vi bruker tekniske og organisatoriske tiltak (for eksempel
tilgangskontroll og kryptering) for & forhindre uautorisert innsyn, endring eller
sletting av opplysningene.

Varighet: Vi beholder opplysningene sa lenge det er nadvendig for formalene de
er samlet inn for, og for & oppfylle lovpalagte krav. Sentrale sertifikatopplysninger
oppbevares minst 7 ar etter utlgpet.

Offentlig ngkkel: Sertifikatets offentlige ngkkel publiseres i var katalogtjeneste
(LDAP) slik at andre kan validere signaturen din. Dette er ngdvendig for at
signaturer kan sjekkes mot sertifikatet.

Hvem deler vi opplysningene med?

Vi behandler dine opplysninger konfidensielt og deler dem bare nar det er ngdvendig for
a levere tjenesten eller nar loven krever det. Dette inkluderer:



Postleverandgr (Posten/Consignor): Dersom du velger fysisk levering, gir vi
Posten og var logistikkpartner navn, adresse, e-post og telefonnummer slik at
sertifikatet kan sendes til folkeregistrert adresse og du far hentemelding.

SMS-tjeneste (Sveve AS): For SMS-varsler (f.eks. paminnelser om henting)
bruker vi en ekstern tjeneste som kun far tilgang til mobilnummeret ditt.

Dokobit UAB. Innsamling og prosessering av signering og autentisering

Fakturapartner (SpareBank 1 Factoring AS): Hvis du betaler pa faktura, deler vi
navn, fakturaadresse og e-post med fakturapartneren for utstedelse av faktura.

Tripletex AS: Vi bruker Tripletex AS som leverandgr av fakturering og regnskap.
Tripletex behandler personopplysninger som navn, kontaktinformasjon,
ordredata og fakturahistorikk pa vare vegne.

Offentlige myndigheter: Dersom vi er palagt det ved lov, kan vi utlevere
opplysninger til offentlige myndigheter (for eksempel politi eller Datatilsynet).
Dette skjer kun etter formell anmodning.

Ingen andre uten samtykke: Vi deler ikke dine opplysninger med andre
tredjeparter uten ditt uttrykkelige samtykke.

Dine rettigheter
Du har flere rettigheter etter GDPR som gir deg kontroll over egne opplysninger:

Innsyn: Du kan nar som helst be om & fa vite hvilke personopplysninger vi har om
deg.

Rett til retting: Hvis vi har feil opplysninger om deg, kan du kreve at vi retter dem.

Sletting: Du kan be om at personopplysninger om deg slettes, men vi kan ikke
slette opplysninger vi er lovpalagt & oppbevare (for eksempel sertifikatdata).

Begrenset behandling: Du kan be om at behandlingen av dine opplysninger
begrenses (for eksempel hvis du mener opplysningene er feil eller at
behandlingen er ulovlig).

Dataportabilitet: Du kan fa utlevert dataene du har gitt oss i digitalt format.

Innsigelse: Du kan protestere mot behandlingen av dine personopplysninger. For
eksempel kan du motsette deg bruk av opplysninger til andre formal enn det som
er nevnt ovenfor.

Automatiserte avgjorelser: Vi foretar ikke automatiske avgjarelser eller
profilering basert pa dine personopplysninger.



Slik utgver du rettighetene dine

For & bruke rettighetene dine eller stille spgrsmal om personopplysningene dine, kan du
kontakte oss. Vi ber om at du sender e-post til servicedesk@commfides.com eller ringer
telefon 21 55 62 60. Du ma kunne bekrefte identiteten din fegr vi gir deg innsyn i
opplysninger. Vi svarer innen 30 dager, vanligvis raskere.

Kontaktinformasjon

e E-post: servicedesk@commfides.com
e Telefon: 21556260
e Adresse: Commfides Norge AS, Fornebuveien 1, 1366 Lysaker, Norge

Commfides Norge AS er behandlingsansvarlig for personopplysningene knyttet til
virksomhetssertifikatet. Hvis du har spgrsmal eller kommentarer til denne erklaeringen,
kan du kontakte oss.



